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[bookmark: _Toc479324632]SAM3.x加密狗与SAM+文件授权
SAM3.x仅支持加密狗授权，到SAM+不再支持正式版加密狗，只支持测试版加密狗及正式的文件授权。
[bookmark: _Toc479324633]SAM3.x加密狗
[bookmark: _Toc479324634]RG-SAM3.x加密狗与license授权说明
1、RG-SAM软件依靠USB 加密狗来实现license 授权，并控制SAM系统最多可以管理多少用户数。SAM加密狗是一个使用在计算机USB 口上的用于软件保护的硬件产品，形状就是一个小U盘，颜色为淡蓝色。
2、软件启动时，系统会检查服务器上是否有USB 加密狗，如果加密狗不存在，软件会自动停止启动，在系统启动后，每隔一个小时监测一次加密狗，如果发现加密狗不存在，系统服务自动停止（SAM+4.20开始不需要授权或者加密狗也可启动成功，但会出现尚未购买SAM+基础平台授权，系统已放通认证，不再进行认证校验。）。
3、项目使用的正式版RG-SAM加密狗license授权包含SAM系统可以管理的用户总数（包括普通用户开户数、访客开户数、自定义管理员数），因此在项目实施的时候务必与客户确认所购买的license授权符合项目需求。
4、如果网络中有H3C、Cisco等其他友商兼容性设备，则在SAM加密狗中必须烧写允许使用的兼容性设备数量。（SAM3.81后对H3C兼容设备不需要单独的授权）。
5、RG-SAM测试狗除了有时间限制外，人数、兼容性设备数量均没有限制。
[bookmark: _Toc479324635]SAM3.x加密狗申请
[bookmark: _Toc479324636]1.1.2.1 SAM3.x正式狗申请
正式狗随客户购买SAM的时候一同携带，携带信封中包含加密狗以及授权信息描述。（新购买SAM+客户为软授权，具体信息见后面章节）
[bookmark: _Toc479324637]1.1.2.2 SAM测试狗申请
一般测试狗为售前测试维护需要销售申请，如客户需要做相关测试、加密狗损坏需要寄回原厂维修、增加授权加密狗寄回原厂重新烧制等，可以与相关销售同事沟通申请测试狗暂用。
[bookmark: _Toc479324638][bookmark: _SAM挂载加密狗]SAM挂载加密狗
[bookmark: _Toc479324639]1.1.3.1 物理机上添加加密狗
直接把加密狗插入在可用的USB口上即可，如无法识别请更换其他USB口进行尝试，或者排查下加密狗驱动是否安装，可在SAM的安装目录下的driver文件夹下的MicroDogInstdrv.exe检测，如C:\RG-SAM\driver\MicroDogInstdrv.exe，打开MicroDogInstdrv.exe可查看驱动是否正确安装。
[image: IMG_256]
可以先确认下服务器是否正确识别到加密狗，可在设备管理器查看，通用串行总线控制器中是否有识别到MicroDog USB Device，如下图所示：
[image: ]
[bookmark: _Toc479324640]1.1.3.2 虚拟机上挂载加密狗
1）VMware虚拟机挂载
把U盘插在物理机上，之后按照如下图示挂载加密狗到相应的虚拟机服务器上。（无法识别加密狗的情况与上述在物理机上的排查方法一致）
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2） VSphere虚拟机U盘挂载
1、打开VSphere，点击编辑虚拟机设置
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2、在硬件列点击添加，选择USB控制器，一直下一步，直至完成。
[image: IMG_256]
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3、按上述步骤添加USB设备，添加完挂载U盘即可。
[image: IMG_256]
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[bookmark: _Toc479324641]SAM3.x加密狗授权追加处理
适用场景：客户环境授权数不够使用，想要追加授权数量。
加密狗授权变更需将寄回加密狗寄回原厂重新烧制，具体事项可以本地销售沟通，时间一般为快递来回时间加上1-2天的烧制时间。
[bookmark: _Toc479324642]SAM+文件授权
[bookmark: _Toc479324643]SAM+文件授权申请
[bookmark: _Toc479324644]1.2.1.1  SAM+正式文件授权申请
正式授权序列号一般随客户购买SAM+的时候有一份授权文件，在该文件上有一份纸质授权说明，上面有V-开头的一串序列号，该序列号为后续收集硬件信息时使用。
[bookmark: _Toc479324645]1.2.1.2  SAM+测试授权申请
测试授权需申请，需要售前通过BPM系统走借用流程申请。（SAM+ 4.20之后的版本才支持测试文件授权）
[bookmark: _SAM+文件授权导入][bookmark: _Toc479324646][bookmark: _SAM+授权导入]SAM+文件授权导入
1、SAM+收集硬件信息
1）打开SAM+服务管理器，点击“授权”项，产品序列号一栏输入序列号（多个一起使用空格隔开），点击收集按钮收集序列号与硬件信息的绑定关系。
[image: ]
2）查看到收集硬件信息成功后，再点击“复制”按钮，在计算机上粘贴生成dat文件（该文件用于PA系统上生成License文件用）。注：同一序列号在同一机器上可多次收集，但在PA系统上生成的License文件后，则不能再去申请License文件了。同一个序列号只能用于一台服务器。（若需要更换服务器请走授权变更流程）
[image: ]
2、SAM+生成lic文件
1）客户可到官网上进行生成lic文件【服务与支持----产品授权申请-----软件产品授权申请http://pa.ruijie.com.cn:8001/main_software.jsf】或者发送给400工程师登录产品授权系统进行收集，然后将收集的硬件信息或加密狗信息生成的加密狗信息文件（*.dat文件）导入到系统中，由授权系统生成相应的产品授权文件。
[image: ]
2）点击左上角的授权文件申请，填写对应信息，添加.dat文件后，点击完成后下载相应的lic文件。
[image: ]
3、SAM+导入lic文件
启动SAM+服务管理器，在授权栏中可以找到授权文件导入相关相关功能。
[image: IMG_256]

4、点击“导入”按钮选择已从PA系统上下载的授权文件路径，选中多个授权文件即可一次导入；导入授权文件后，可以点击“查看”按钮查看当前已导入的授权文件及其校验结果；通过校验结果可以确认是否是当前服务器上有效的授权文件。
[image: ]
[bookmark: _Toc479324647][bookmark: _SAM3.X升级到SAM+加密授权升级]SAM3.X升级到SAM+文件授权
适用场景：客户购买了SAM3.x到SAM+基础平台升级包之后，要将SAM3.x升级到SAM+时需要进行3.x加密狗升级成授权文件流程（非该场景无需操作）；
SAM3.X升级到SAM+授权分为两大步骤
步骤一：加密狗转文件授权
步骤二：购买SAM企业版到SAM+基础平台升级包
注：需要以上两个授权同时存在才能正常使用
[image: ]
1、使用“SAM+产品狗绑定服务器工具V1.3.zip"（该工具可在RTR系统上下载或联系400工程师索要）
工具包进行硬件收集，解压后运行“SAM+产品狗绑定服务器工具.exe”，在进行下一步前请仔细阅读重要须知！
[image: ]
使用“SAM+产品狗绑定服务器工具V1.3.zip”工具包时其他注意事项：
1. 该工具收集了硬件狗和服务器硬件信息，因此该操作请在正确的服务器上操作；
2. 硬件信息收集失败时请按照提示信息进行操作，若仍然不能解决请联系研发人员；
3. 硬件信息收集成功后，该工具会自动清除硬件狗数据，请妥善保存已生成的硬件信息文件；
4. 由于收集成功后硬件狗信息将自动被擦除，该工具也不能再次进行硬件收集；
5. 若收集到的硬件信息文件有遗失，请联系研发处理；


2、勾选上“我已阅读，我已准备好升级包授权文件”，然后点击下一步。
[image: ]
3、点击“产品狗绑定服务器，点击开始”按钮，收集成功后将会弹出成功提示信息。
[image: ]
4、点击操作成功提示窗中的确定，然后校验主界面生成文件的信息，可以通过点击“授权文件复制到剪贴板”复制已生成的硬件信息文件。
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5、收集生成的dat文件，需联系400工程师进行授权处理；
6、把收到的lic文件导入SAM+
启动SAM+服务管理器，在授权栏中可以找到授权文件导入相关相关功能。
[image: IMG_256]

7、点击“导入”按钮选择已从PA系统上下载的授权文件路径，选中多个授权文件即可一次导入；导入授权文件后，可以点击“查看”按钮查看当前已导入的授权文件及其校验结果；通过校验结果可以确认是否是当前服务器上有效的授权文件。
[image: ]
[bookmark: _Toc479324648][bookmark: _SAM+授权变更流程]SAM+文件授权变更流程
适用场景： 客户部署我司软件产品所在的服务器需要变更
需要信息：
1、 客户单位盖公章进行说明（参考如下）
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2、 新服务器上的*.dat文件：
1）打开SAM+服务管理器，点击“授权”项，产品序列号一栏输入序列号（多个一起使用空格隔开），点击收集按钮收集序列号与硬件信息的绑定关系。
[image: ]
2）查看到收集硬件信息成功后，再点击“复制”按钮，并在计算机上粘贴生成的dat文件（该文件用于PA系统上生成License文件用），同一个序列号只能用于一台服务器。
[image: ]
3）客户将收集到的新服务器的硬件信息和盖章凭证一起发送给400工程师，400工程师像后台提交授权变更申请，拿到400工程师返回的授权文件后，参见SAM+文件授权导入进行文件导入，启动服务。
[bookmark: _Toc479324649]SAM+文件授权注释
	产品组件名称
	新采购SAM+
	SAM/ePortal 升级SAM+后具备的授权

	RG-SAM+ 基础平台
	必须
	默认具备

	RG-SAM+ License-1000
	必须具备之一，否则无用户授权
	默认具备

	RG-SAM+ License-5000
	
	

	RG-SAM+ License-10000
	
	

	RG-SAM+ Portal组件
	可选
	升级前有则默认具备；
升级前没有则没有

	RG-SAM+ 运营商对接组件
	可选，配置后可对接运营商AAA服务器
	从P4版本升级且升级前具有对接组件时默认具备；
其它版本升级则默认没有；

	RG-SAM+ 集群组件
	可选；
选择集群则必须采购，数量必须2个
	情况1：原本集群，升级后默认具备
情况2：原本单机，升级后不控制，但客户要搭建集群，则自然会再买一套SAM+，只要买集群组件，则必须买两套
注：升级前单机也无法配置集群；同时测试狗也不能转软狗

	RG-SAM+ Portal集群组件
	可选；
选择集群则必须采购，数量必须2个
	情况1：原本集群，升级后默认具备
情况2：原本单机，升级后不控制，但客户要搭建集群，则自然会再买一套SAM+，只要买集群组件，则必须买两套
注：升级前单机也无法配置集群；同时测试狗也不能转软狗

	RG-SAM+ 自助服务组件
	可选
	默认具备

	RG-SAM+ 短信认证组件
	可选
	默认具备

	RG-SAM+ 运营可视化组件
	可选
	升级脚本判断是否physicalarea表记录>0,是则认为在用，否则未用，保存定论；
未用，则授权列表显示不具备该授权；
在用，则授权列表显示具备该授权

	RG-SAM+ 网上营业厅组件
	可选
	升级脚本判断相关账务流水>0，有则认为在用，保存该定论；
如果结论是没有用，那么授权列表显示不具备该授权；

	SAM企业版到SAM+基础平台升级包
	N/A
	必须具备；集群*2

	RG-SMS-SAM+ 一年期标准维护服务
	必须
	必须具备；集群*2

	RG-ePortal企业版到RG-SAM+ Portal组件升级包
	N/A
	必须具备；集群*2

	RG-SAM+ 增强型日志组件
	可选
	可选

	RG-SAM+ 微信自助组件
	可选
	可选

	RG-SAM+ BRAC对接组件
	可选
	可选

	RG-SAM+ 运营商对接组件
	可选
	可选

	RG-SAM+ HCD对接组件
	可选
	可选


[bookmark: _Toc479324650]SAM+DHCP与DNS授权
[bookmark: _Toc479324651]名词解释
测试授权
	将实施人员安装完成的未授权版系统进行测试授权，成为已知参数的测试授权版本的过程。测试授权的产品具有过期时间，过期的产品无法使用。
正式授权
	将实施人员安装完成的未授权版系统进行正式授权，成为已知参数的正式授权版本的过程。正式授权的产品不会过期。
授权申请文件（.req文件）
	实施人员在授权过程中获得的，由待授权系统生成的文件，用于对特定机器中的特定产品进行授权，其后缀名为 .req。
授权文件（.lic文件）
	提货人员（操作提货用户的人员）在进行提货操作之后获得的，交由实施人员导入待授权产品的文件，其后缀名为 .lic。
WRD 测试授权系统（以下简称授权系统）
	是WRD自己维护的供OEM、ODM代理商进行产品测试授权的平台。所有产品的测试授权流程都在本平台上。
[bookmark: _Toc479324652]授权流程


[bookmark: _Toc479324653]授权使用说明
步骤如下：
1. 安装完DHCP或者DNS系统后，点击申请授权，下载申请文件（文件名一般为wrd.req）.
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2. 提供提货码信息（测试授权提供测试授权码），联系4008进行授权申请。（客户将授权文件上传至待授权系统中，完成更新授权）
[image: ]
[bookmark: _Toc479324654]1.3.3.1 授权限制
1. 授权系统对同一机器的测试授权有如下限制：
a) 在为某机器进行授权时，其试用结束的时间点必须落在从第一次为其授权到其后的180天内，否则无法进行授权。举例：机器A在2000年1月1日在系统中进行第一次测试授权60天，授权成功；在2000年3月1日在系统中进行测试授权150天，授权失败；在2000年7月1日授权30天，授权失败。
b) 若在该机器授权过后，又一次为其授权，则该机器在之前的所有授权将被标记为已废弃。已废弃的授权仅在授权系统中进行标记，无法再次下载该次授权的授权文件，对于实际产品的授权并无影响。
2. 所有的授权行为都将被记录，可以在授权管理界面查到。
[bookmark: _Toc479324655]SAM+ 网上营业厅授权说明
RG-SAM+ 网上营业厅的授权是以年服务为单位进行授权的，客户定制了网上营业厅之后，收货时会收到对应的授权码（授权码格式和其他的组件授权格式一样V-897878-86786xxxx）；
授权的使用：客户收到授权之后，只需要把授权码提供给400，400找对应人员处理即可；
[bookmark: _Toc479324656]RG-eportal授权
1.1 [bookmark: _Toc479324657] RG-eportal加密狗与license授权说明
1、RG-ePortal软件依靠USB 加密狗或则文件授权来实现license 授权，并控制ePortal系统最多可以有多少用户同时使用web认证在线。eportal加密狗是一个使用在计算机USB 口上的用于软件保护的硬件产品，形状就是一个小U盘，颜色为橙色。
2、软件启动时，系统会检查服务器上是否有USB 加密狗或则文件授权，如果加密狗或则文件授权不存在，软件会自动停止启动。
1.2 [bookmark: _Toc479324658] RG-eportal 授权
1、打开ePortal服务管理器，在启动日志中可以看到加密狗的具体信息，在线用户数限制以及当前共有多少在线用户。
[image: ]

2、也可以在ePortal系统管理首页查看到license信息
[image: ]
1.3 [bookmark: _Toc479324659] SAM+Portal 授权
[bookmark: _Toc479324660]2.3.1 SAM+Portal 组件授权
SAM+Portal组件授权与SAM+授权流程一致，可参考SAM+文件授权导入进行授权。
[bookmark: _Toc479324661]2.3.2 SAM+Portal测试授权申请
测试授权需申请，需要售前通过BPM系统走借用流程申请。
[bookmark: _Toc479324662]2.3.3 SAM+ Portal 授权变更
适用场景： 客户部署我司软件产品所在的服务器需要变更
参见1.2.5 SAM+授权变更流程
[bookmark: _Toc479324663]2.3.4 Portal升级到SAM+Portal组件
适用场景：客户购买了eportal企业版升级到RG-SAM+Portal组件升级包之后，要将eportal升级到RG-SAM+Portal时，需要将加密狗升级到文件授权（非该场景无需操作）。
参见1.2.4 SAM3.X升级到SAM+加密授权升级
[image: ]
[bookmark: _Toc479324664]SMP/ESS授权
1.4 [bookmark: _Toc479324665] SMP授权
1、RG-SMP软件可以依靠USB 加密狗来实现license 授权，并控制SMP系统最多可以管理多少用户数。SMP加密狗是一个使用在计算机USB 口上的用于软件保护的硬件产品，形状就是一个小U盘，颜色通常为暗红色。
2、软件启动时，系统会检查服务器上是否有USB 加密狗或文件授权，如果加密狗或文件授权不存在，软件会自动停止启动。在系统启动后，每隔30分钟监测一次加密狗，如果发现加密狗或文件授权不存在，系统服务自动停止。
3、项目使用的正式版RG-SMP加密狗license授权包含SMP系统可以管理的用户总数，因此在项目实施的时候务必与客户确认所购买的license授权符合项目需求。
4、RG-SMP测试狗除了有时间限制外，总用户数、在线用户数量均没有限制。
5、从SMP2.62开始，SMP加密狗授权不再是用户数授权，改为在线用户数授权。
6、SMP2.66及以后版本不再有标准版加密狗，升级到该版本或者后续版本，标准版需要替换成专业版加密狗。
7、SMP2.66版本暂不支持测试软授权，请升级至2.68及后续版本再使用测试授权。
1.4.1 [bookmark: _Toc479324666] SMP加密狗
SMP加密狗是一个使用在计算机USB 口上的用于软件保护的硬件产品，形状就是一个小U盘，颜色通常为暗红色。如何查看确认SMP加密狗信息：
1、 打开SMP服务管理器，在启动日志中可以看到加密狗的具体信息，包括允许的用户数，已使用的用户数信息。
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注意：服务管理器License信息，只代表启动时检测的授权情况，实际的License授权用户情况登录管理端进行查看。
2、 也可以在SMP系统管理首页查看到license信息.
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1.4.2 [bookmark: _Toc479324667] SMP文件授权
客户基于种种原因考虑，例如没有USB口，加密狗不适合该场景，使得客户必须使用文件License授权的方式；
注意：截止当前版本2.68(p1)，SMP不支持虚拟机漂移。
1、SMP2.66开始正式支持文件license授权。
2、使用了文件授权的SMP就不再支持加密狗。
3、SMP2.65及之前版本定制的文件授权与SMP2.66版本的文件授权不能通用，如果遇到不能使用，需重新申请。
4、SMP文件授权类型如下：
   1). 专业版软件本体License（含100个在线用户）
   2). 专业版在线用户数License(50/100/500/1000/2000/5000/10000)
   3). 专业版TACACS+ License(每个License可授权50台设备)
   4). 专业版集群包软件本体License（含100个在线用户）
   5). 专业版集群包在线用户数License(50/100/500/1000/2000/5000/10000)
[bookmark: _Toc479324668]3.1.2.1 SMP正式授权
1、客户在收到我司软件产品后，根据安装手册进行SMP的安装工作，安装完毕后，双击SMP的图标，进入控制台，并安装服务；
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2、 点击【授权】，输入授权书（类似银行密码信封）上的产品授权码（多个序列号之间可以用空格隔开），然后点击【收集】按钮，将生成的硬件信息文件（*.dat或者*.zip文件）。
[image: ]
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3、客户可在官网上进行生成lic文件【服务与支持----产品授权申请-----软件产品授权申请http://pa.ruijie.com.cn:8001/main_software.jsf 】填写客户名称等信息并上传*.dat或*.zip文件，授权系统根据这些信息生成该客户的产品授权文件（*.lic文件），或者发给400工程师索取产品授权文件，完成硬件信息收集，并将生成的产品授权文件提供给客户。
[image: IMG_256]
    2）根据页面上内容填写相关信息，并上传收集好的.dat硬件信息文件（硬件信息文件由客户用授权码在服务管理器上生成），点击完成后下载lic文件。
[image: IMG_256]
注意：若填写邮件地址，该地址只能与一个客户信息关联。“客户名称”信息主要是作为后期找回授权文件的辅助搜索信息。
    3）客户通过服务管理器将该产品授权文件（*.lic文件）保存至某个目录下，打开SMP服务管理器，点击授权，再点击导入文件，选择上述下载的lic文件，导入成功后，重启产品服务，即可使用该产品。
[image: ][image: ]
（注意：多个文件license的导入可以分多次导入，也可以压缩成zip文件一次性导入）
[bookmark: _Toc479324669]3.1.2.2 SMP测试授权
SMP测试授权的申请需要销售提交授权流程进行申请，测试授权与正式授权基本一致，只是采用的序列号不一致，测试授权的授权流程和正式的授权流程一致，也可以到官网上申请成*.lic文件【服务与支持----产品授权申请-----软件产品授权申请http://pa.ruijie.com.cn:8001/main_software.jsf 】。
查看测试授权：
1、服务管理器界面
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2、SMP管理页面首页
[image: ]
[bookmark: _Toc479324670]3.1.2.3 SMP 授权文件变更
适用场景： 客户部署我司软件产品所在的服务器需要变更
参见1.2.5 SAM+授权变更流程 
[bookmark: _Toc479324671]3.1.2.4 SMP 加密狗转文件授权
适用场景：多用于虚机环境，物理服务器USB接口不够等情况，需将加密狗转文件授权（现有版本不支持服务器迁移场景）；
注意：硬转软后，加密狗还要留存以备后续因各种原因授权码丢失，又需要服务器硬件变更重新硬转软。
1. 客户通过SMP 服务管理器收集硬件信息功能生成硬件信息.dat。
a) 打开服务管理器，点击【授权】，勾选“加密狗授权升级为文件授权的场景”，点击收集
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2. 把生成的.dat文件发送给400工程师，工程师登录产品授权系统，将加密狗信息生成的加密狗信息文件（*.dat文件）导入到系统中，由授权系统生成相应的产品授权文件。
2. 通过SMP 服务管理器将该产品授权文件导入系统，在导入成功后，会直接擦除加密狗中的授权信息。
[image: ][image: ]
1.5 [bookmark: _Toc479324672] ESS授权
1.5.1 [bookmark: _Toc479324673] ESS默认授权
ESS早前的版本是默认设备自带1000的授权数，后续可进行文件授权扩展（注意：有硬件版本要求，需要是V3.0的硬件版本，软件版本是1.68及以后版本才支持），最多可扩展到5000授权数。 
1.5.2 [bookmark: _Toc479324674] ESS文件授权
[bookmark: _Toc479324675]3.2.2.1 ESS正式授权
1）购买ESS产品时，产品盒子上或销售清单上应该标示了产品序列号；
2）打开ESS管理页面，在“授权管理”菜单，输入产品序列号。如果存在多个产品序列号，则各个序列号之间以英文逗号“,”分开；
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3）点击收集硬件信息后将显示收集成功的列表，选中需要下载的硬件信息文件，点击下载保存到本地。
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4）户可在官网上进行生成lic文件【服务与支持----产品授权申请-----软件产品授权申请http://pa.ruijie.com.cn:8001/main_software.jsf 】填写客户名称等信息并上传*.dat或*.zip文件，授权系统根据这些信息生成该客户的产品授权文件（*.lic文件），或者发给400工程师索取产品授权文件，完成硬件信息收集，并将生成的产品授权文件提供给客户。
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5）提交成功后，License授权文件就生成了，并下载授权文件
[image: ]
6）获取授权文件，并导入到ESS中。
[image: ]
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7）再次点击“授权管理”菜单项，即可看到刚刚导入的授权文件
[image: ]
[bookmark: _Toc479324676]3.2.2.2 ESS测试授权
测试授权需申请，需要售前通过BPM系统走借用流程申请。
[bookmark: _Toc385523300][bookmark: _Toc479324677]3.2.2.3 授权FAQ
[bookmark: _Toc385523302]1、申请的文件License能够用于其他机器上吗？
由于申请文件License时，会收集所在机器的硬件信息，因此，申请的文件License，只能用于收集硬件信息的那台机器上使用。
[bookmark: _Toc385523304]2、申请文件License时的机器已经故障无法修复，该怎么办？
当客户的申请文件License时收集硬件信息所在服务器出现故障无法再使用时，为了确保客户的正当利益，客户可以提出申请在另一台服务器使用ESS，申请单中须说明变更原因，由客户领导签字后由400工程师将扫描件上传到锐捷网络软件授权系统进行变更申请。
[bookmark: _Toc385523305]3、导入文件License并启动后，将License文件删除，是否还能够运行？
当导入文件License后，将License文件删除，将会在检测周期到后自动停止服务。请勿尝试该操作，否则因文件License检测失败而停止运行的后果由操作者自己负责。
[bookmark: _Toc385523307]4、文件License丢失后还能够找回吗？
文件License丢失后，请向400工程师到锐捷软件授权系统中重新下载License文件。建议客户将文件License妥善保存。
5、系统导入多个试用版本License怎么计算到期时间？
当系统中存在多个试用版本License时，以到期时间靠后的License到期时间为准。
6、系统中同时存在试用版本License和正式版本License时，哪个生效？
当ESS中同时存在这两种License时，正式版本的License将不会生效，只有删除试用版本的License
之后，正式版本的License才会生效。
[bookmark: _Toc479324678]SNC授权
1.6 [bookmark: _Toc479324679] SNC加密狗
SNC加密狗只需要插上后系统安装检查到即可，可参考1.1.3 SAM挂载加密狗章节。
注意：SNC的加密狗和授权文件不能共存，否则会导致硬件狗上的授权信息识别不了。
1.7 [bookmark: _Toc479324680][bookmark: _GoBack] SNC授权
1.7.1 [bookmark: _SNC正式授权][bookmark: _Toc479324681] SNC正式授权
SNC2.28B1以后的版本才支持文件形式的软授权；
1、启动SNC服务后，在服务管理器界面或网页打开SNC的SSM管理器（如http://172.18.159.47:8989/ssm/main.jsf），点击授权按钮，在产品授权码处填写正式授权码，之后点击收集，将收集的dat文件下载到电脑上。
[image: IMG_256]
2、客户可在官网上进行生成lic文件【服务与支持----产品授权申请-----软件产品授权申请http://pa.ruijie.com.cn:8001/main_software.jsf 】填写客户名称等信息并上传*.dat或*.zip文件，授权系统根据这些信息生成该客户的产品授权文件（*.lic文件），回到SSM服务管理器，点击授权-->授权文件，导入文件，导入刚才下载的lic文件，导入成功后会提示重新启动服务，点击确定等待服务重新启动后查看。一线可登陆PA操作（对应的账户密码参见：SNC产品文件授权使用说明(内部版).pdf）。
[image: IMG_256]

3、在SSM首页可看到web服务启动成功，鼠标移动到web服务上，可看到License状态。
[image: ]
1.7.2 [bookmark: _Toc479324682] SNC测试授权
SNC测试授权需要销售进行申请。
1.7.3 [bookmark: _Toc479324683] SNC加密狗转授权
适用场景：支持虚机漂移场景（对应SNC需要使用vmotion版本）
服务器上插入加密狗，在SSM管理器界面，点击授权，勾选“加密狗授权升级为文件授权的场景”，填写产品授权码后点击收集（收集完成后会擦除加密狗信息）并下载dat文件，将dat文件发送给400后台授权系统处理。一线可登陆PA操作（对应的账户密码参见：SNC产品文件授权使用说明(内部版).pdf）
[image: IMG_256]
1.7.4 [bookmark: _Toc479324684] SNC授权文件变更
适用场景： 客户部署我司软件产品所在的服务器需要变更
参见1.2.5 SAM+授权变更流程 
工程师可登陆产品授权系统（对应的账户密码参见：SNC产品文件授权使用说明(内部版).pdf）提交变更申请，等待产品经理审批后下载文件。
1.7.5 [bookmark: _Toc479324685] SNC授权注释
	本产品订购信息

	型号
	描述
	备注

	RG-SNC-Pro-Base 
	智能网络指挥官基础组件，不含节点
	必配，且Pro-License必须选择至少一个

	RG-SNC-Pro-Topo 
	智能网络指挥官拓扑管理组件，可提供拓扑展示
	选配

	RG-SNC-Pro-License-15
	SNC 软件License，每个License可增加15个设备节点授权许可。 
	选配

	RG-SNC-Pro-License-25
	SNC 软件License，每个License可增加25个设备节点授权许可。
	选配

	RG-SNC-Pro-License-50
	SNC 软件License，每个License可增加50个设备节点授权许可。
	选配

	RG-SNC-Pro-License-100
	SNC 软件License，每个License可增加100个设备节点授权许可。
	选配

	RG-SNC-Pro-License-200
	SNC 软件License，每个License可增加200个设备节点授权许可。
	选配

	RG-SNC-Pro-License-500
	SNC 软件License，每个License可增加500个设备节点授权许可。
	选配

	RG-SNC-Pro-License-1000
	SNC 软件License，每个License可增加1000个设备节点授权许可。
	选配

	SNC-Pro-EG-license25 
	SNC-EG集中管理节点License，配合Base基础组件，每个License可增加25个EG设备管理节点授权许可。（5个以下EG设备管理不用申请此License）
	选配

	SNC-Pro-EG-license50 
	SNC-EG集中管理节点License，配合Base基础组件，每个License可增加50个EG设备管理节点授权许可。（5个以下EG设备管理不用申请此License）
	选配

	SNC-Pro-EG-license100 
	SNC-EG集中管理节点License，配合Base基础组件，每个License可增加100个EG设备管理节点授权许可。（5个以下EG设备管理不用申请此License）
	选配

	SNC-Pro-EG-license200 
	SNC-EG集中管理节点License，配合Base基础组件，每个License可增加200个EG设备管理节点授权许可。（5个以下EG设备管理不用申请此License）
	选配

	SNC-Pro-EG-license500 
	SNC-EG集中管理节点License，配合Base基础组件，每个License可增加500个EG设备管理节点授权许可。（5个以下EG设备管理不用申请此License）
	选配

	RG-SNC-MPLS 
	智能网络指挥官MPLS VPN管理组件，可提供对50台CE设备数量的License管理
	选配

	RG-SNC-MPLS-License-50
	MPLS VPN管理License，一个License代表一台CE设备（对于MCE，一台MCE按其产生的VPN个数占用一个License）
	选配

	RG-SNC-WLAN
	智能网络指挥官无线管理组件，须配合Base和Topo组件使用，不含节点
	选配，若有购买，则WLAN-License必须选择至少一个

	RG-SNC-WLAN-License-50 
	SNC-WLAN管理组件节点License，每个License可增加50个Fit AP节点授权许可 
	选配

	RG-SNC-WLAN-License-100 
	SNC-WLAN管理组件节点License，每个License可增加100个Fit AP节点授权许可 
	选配

	RG-SNC-WLAN-License-200 
	SNC-WLAN管理组件节点License，每个License可增加200个Fit AP节点授权许可 
	选配

	RG-SNC-WLAN-License-500 
	SNC-WLAN管理组件节点License，每个License可增加500个Fit AP节点授权许可 
	选配

	RG-SNC-WLAN-License-1000 
	SNC-WLAN管理组件节点License，每个License可增加1000个Fit AP节点授权许可 
	选配

	RG-SNC-WLAN-License-2000 
	SNC-WLAN管理组件节点License，每个License可增加2000个Fit AP节点授权许可 
	选配

	RG-SNC-WLAN-License-5000 
	SNC-WLAN管理组件节点License，每个License可增加5000个Fit AP节点授权许可 
	选配

	SNC-Pro-MapService/年
	Google地图年服务费用，配合SNC-Wlan使用
	选配

	SNC-Pro-3G
	3G管理基本组件，包含定位功能和高德离线地图数据终身使用受权
	选配

	SNC-Pro-3G-License50
	每个license可增加50个3G接入设备管理授权 
	选配

	SNC-Pro-3G-License100
	每个license可增加100个3G接入设备管理授权 
	选配

	SNC-Pro-3G-License200
	每个license可增加200个3G接入设备管理授权 
	选配

	SNC-Pro-3G-License500
	每个license可增加500个3G接入设备管理授权 
	选配


注意：存在RG-SNC-WLAN-License授权的时候，组件RG-SNC-WLAN是不可少的，否则会导致服务启动不了，提示授权失败；
[bookmark: _Toc479324686]eLog授权
1.8 [bookmark: _Toc479324687] eLog1.x加密狗
    elog挂载加密狗为普通U盘，如果是实体机则直接插到电脑上后安装elog即可，如果是虚拟机则先挂载到虚拟机上再安装elog，具体挂载方法可以参考1.1.3 SAM挂载加密狗章节。
    找不到加密狗的解决方法：
    当重启后，在web启动过程中提示找不到加密狗时，可以使用“ls -l /dev/USBdog”查看加密狗是否被正确的添加到系统中，如果没有，请执行如下命令，然后重启系统。
     cd /opt/dogdriver
     cd ElSMP   //注意，如果是单CPU并且是单核的CPU，这里执行的是 cd El
     make install
注：加密狗只适用于1.x的elog，并且加密狗有区分32（绿色）和64（蓝紫色）位的，所以对应的系统也是有要求的。
1.9 [bookmark: _Toc479324688] eLog 2.x文件授权
1.9.1 [bookmark: _eLog正式授权][bookmark: _Toc479324689] eLog正式授权
注：elog2.x必须使用文件授权
1、 安装eLog2后，登录到SSM服务管理器【http://elog-ip:8989/ssm  账户密码均为：admin】，进入授权页面，输入授权码，点击收集，生成dat文件。
[image: IMG_256]
2、客户可到官网上进行生成lic文件【服务与支持----产品授权申请-----软件产品授权申请http://pa.ruijie.com.cn:8001/main_software.jsf】点击授权文件申请，填写相应信息并上传上述收集的dat文件，点击完成并下载lic文件，或者发送并联系400工程师，由400工程师完成授权申请。
[image: IMG_256]
[image: ]
3、 登陆SSM，上传上述下载的lic文件，提示是否重新启动服务，点击确定，首页查看状态正常即可。
[image: IMG_256]
[image: IMG_256]
1.9.2 [bookmark: _Toc479324690] eLog测试授权
1、 实施人员在现场安装eLog2后，登录到SSM服务管理器，进入授权页面，输入统一的试用授权码（V-99990001-00100000032274837）采集硬件信息。生成V-99990001-00100000032274837.dat文件。实施人员将生产的dat文件发送给400工程师，由400工程师向后台提交测试授权申请。
[image: IMG_256]
2、 实施人员收到400工程师申请下来的授权文件，按照eLog正式授权将授权文件导入，启动服务。
[image: IMG_256]
1.9.3 [bookmark: _Toc479324691] eLog加密狗转授权
适用场景：elog1x升级到2x需要做的操作
elog加密狗转授权文件适用于早期加密狗升级到elog2.0版本后需要更换文件授权场景，在安装elog并成功启动后，登陆SSM，点击授权菜单，勾选“加密狗授权升级为文件授权的场景”，再收集硬件信息，将下载硬件信息安装上面步骤进行授权即可。
注： elog1.X升级到elog2.X ，实质上是重新安装2.x的软件，并且将加密狗转成文件授权。目前1.x升级到2.x需要收费；
具体操作流程参见如下附件：


将收集到的信息发送给400工程师，400邮件反馈产品经理审批；
1.9.4 [bookmark: _Toc479324692] elog授权文件变更
适用场景： 客户部署我司软件产品所在的服务器需要变更
参见1.2.5 SAM+授权变更流程 
1.10 [bookmark: _Toc479324693]RCP中的elog的授权说明
注释：普通硬件版elog是不需要授权的，默认是有带授权的，上架就可进行配置使用；
不同的是硬件RCP内置集成的elog，这个是需要单独购买授权的，并且这边的授权数是按照mcp上的终端数进行授权的，所以购买RCP的时候，是不能单独只购买elog的授权的；
	本产品订购信息

	型号
	描述
	备注

	RG-RCP 1.0
	锐捷云平台（内置了RG-MCP和RG-eLog软件本体）
	必选

	RG-MCP-License-50
	RG-MCP  营销平台License，每个License增加50在线终端的授权许可
	必选

	RG-MCP-License-1000
	RG-MCP  营销平台License，每个License增加1000在线终端的授权许可
	必选

	RG-eLog-License-50
	RG-eLog  日志平台License，每个License增加50在线终端的授权许可
	可选

	RG-eLog-License-1000
	RG-eLog  日志平台License，每个License增加1000在线终端的授权许可
	可选


注意：
购买MCP授权时可以不购买eLog授权，但是如果购买eLog授权必须配套购买MCP授权。
如果同时购买MCP和eLog的授权时，两个的授权数必须一致。
RCP中elog的文件授权申请参见eLog正式授权 。
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18:16:46,224 INFO  [ServerTnpl] Server Base Dir: C:\RG-SIP\jboss\server
18:16:46,224 TWFO  [ServerTnpl] Server C:/RG-SIP/ sboss/ server/
18:16:46,224 TNFO  [ServerInpl) Sexver Config URL: file:/C:/Ro-
SHP/ 3boss/ server/ default/cont/
146,224 IO [ServerTapl) Server
46,204 O [ServerTapl] Server
46,204 O [ServerTapl] Server + C:\RG-SIP\ jboss\zerver\default\data
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18:16:46,224 INFO [ServerInpl] Starting JBoss (Microcontainer)... =
18:16:46,224 THFO  [ServerTnpl] Release ID: JBoss [The Oracle] 5.1.0.GA (build:
SVHTag=TBoss_5_1_0_GA date=200905221053)

18:16:46,224 INFO  [ServerInpl] Bootstrap URL: muill

18:16:46,224 TNFO [ServerTnpl] Home Dir: C:\RG-SHP\jboss

16:46,224 INFO  [ServerInpl] Home URL: file:/C:/RG-SUP/jboss/

18:16:46,224 TNFO  [ServerInpl] Library URL: fi: /RG-SUP/ jboss/1ib/

18:16:46,224 TNFO  [ServerTnpl] Patch URL: null
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\default\log\unp. Log

19:55:22, 078 ERROR [STDERR] logd:WARN Continuable parsing error 32 and column 23

19:55:22, 078 ERROR [STDERR] logd:VARN The content of element type "logdj:configuration’ must match
“(rendererx, appenderr, (category| Logger) x, root?, categoryFactory?) .

19:55:22, 375 ERROR [STDERR] logd:WARN Mo appenders could be found for logger

(con. ruijie. core. logging. strategy. DefaultLoggerStrategy).

ERFOR [STDERR]
NFO  [STDOUT]
NFO  [STDOUT]
INFO  [STDOUT] %ifE. #F. M. RUANIDSEHEEIRS BT (MmO 162) |

INFO  [STDOUT] RAENIDSEHHEEARS BabmiTh (M0FHR O : 10000) |

INFO  [STDOUT] B infs SHUARS Babmah (MR 0:63) |

TN [STDOUT] FUEBEIMID (2013-01-22 19:56:08), TPHeALb (192. 168.51.86) 1

19:56:11,406 THFO  [ServerTnpl] JBoss (Microcontainer) [5.1.0.GA (build: SVNTag=JBoss_5_1 0 GA date=
200905221053)] Started in 2n:13s:6d1ns

properly.





image45.png
Lugasnn
S gEmp

BmEmrE
Ke2en

@rrsmnEn
DS
L CHNTERE

&emaw

[ BRRE 8 BHEER  WXT

Elas s bl 0 Fehks  OEENS  CRESE  ARRES (M
LS A

FSRLICENSERRTS

FEFrIERS, TR0, DIE(T2, 350!

HEITEEAA: o FEEUEAS: o HEFRG
SH R o SEARRRERE: OR SENERTA: o
SREHERN: 0R SEEFRESESS:  0h ulETESRPIEE: o4

s 1 18 18 2 2 2 2 0 1

o =




image46.png
RG-SMP =2 8EF4 - = x
BEES sEEES | epEE | B0 | B @

(SN BIRES SR |
S,
BTSN

15,121 INFO [ConmectiorFactoryBindingService] Bound Connectiorflanager

* jboss. jea: service=DataSourceBinding, nane=SIFDB’ to JNDI nane  java: SHPDB"

15:11:15,307 TNFO  [TomcatDeployment] deploy, ctxPathe/smp

18:11:17, 655 ERROR [STDERR] logd:WARN ruijicLogger out file has been changed to C:\RG-SIF\jboss
\server\default\log\unp. log

15:11:23, 061 ERROR [STDERR] logd;:WARN Continuable parsing error 32 and column 23

15:11:23,061 ERROR [STDERR] logd:WARN The comtent of element type “logdj:configuration’ must
match " (renderers, appenders, (category|logger) s, root?, categoryFactory?)”.

15:11:23, 330 ERROR [STDERR] logd:WARN No appenders could be found for logger

(con. ruijie. core. logging. strategy. DefaultLoggerStrategy) .

15:11:23, 330 ERROR [STDERR] logd:VARN Please initialize the logdj system properly.

1 15,793 INFO [STDOUT] EZME (Z4HIR), BAHAFL 100 EEH R (AFEELA AMIACHIBER &),
BRAHEEIMIEHE

38,167 TNFO  [STDOUT] FISWASIEE LAwebAA. .
38,701 INFO  [STDOUT] $idE . #F+ BB RENIDS RIS AT (AIFEO: 162) 1
15:12:38, 719 THFO  [STDOUT] (ENTDSH (RS SEhATY (A5 0: 10000) |

38,778 INFO  [STDOUT] B Aim{s SEIRMRS SEM (AITHD:53) |

38,827 TNFO  [STDOUT] F&%GEAMII(2016-01-05 15:12:38), TPHEHEA (172.18.33.73) 1

42,042 TNFO[Servernpl] JBoss (licrocontainer) [5.1.0.GA (build: SVNTag=TBoss_5_1 0G4
00905221053)] Started in 3n:dls:301ns
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自助废弃RG-eLog1.x

硬件狗操作流程






 






使用场景：






Elog1.X 的用户升级到elog2.x ，加密狗授权升级为文件license授权。由于回收加密狗操作不便，而且耗时长。因此采用自助废弃的流程。






实施人员按要求废弃了硬件狗后，通过邮件发给相关的负责人，并向其申请文件license授权。






 






下面描述操作步骤：






1.      

找一个Windows操作系统的PC，支持以下的环境：






Windows XP

(32-bit and 64-bit) 






Windows Server

2003 (32-bit and 64-bit) 






Windows Vista

(32-bit and 64-bit) 






Windows 2008

(32-bit and 64-bit) 






Windows 7

(32-bit and 64-bit) 






Windows 2008 R2 






2.      

安装加密狗驱动：HASPUserSetup.exe。在我的电脑>属性>硬件>硬件管理器,查看是否安装成功。如下图：






[image: ]






3.      

将elog1.x的加密狗插入USB接口。






4.      

运行“加密狗重写工具.exe”






[image: ]






点击“查看加密狗信息”，并截图1：  如下
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5.      

点击“擦除加密狗”，并截图2。 如下图：






[image: ]






 






6.      

编写邮件，发给elog负责人。邮件内容包括：






废弃elog1.x加密狗：






原客户单位：






实施人员：






废弃的加密狗流水号：






           截图1:






           截图2:






申请elog2.x文件授权：






           项目名称：






           对接设备：






           实施人员：






           在线用户规模：






 






并且附件携带新安装elog2.x服务器的硬件信息dog****.dat文件。（elog1.x升级到elog2.x通用授权码：V-99990001-00100000018604189）
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RG-elog1.x升级为2.x的授权变更流程/驱动程序/HASPUserSetup.exe
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